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1. Macroproceso
Gestion Tecnologia
2. Responsables de la Politica

Generacion de la Politica: Jefe de Tecnologias e Informacion

Actualizacion, socializacion y verificacion del cumplimiento de la politica: Analista de
Seguridad Informatica

Autorizador de la Politica: Gerente de SAVIA SALUD EPS.

3. Introduccién

Las politicas de seguridad de la informacién tienen como objeto construir las medidas de
indole técnica y de organizacién, necesarias para garantizar la seguridad de las
tecnologias de informacion (equipos de cédmputo, sistemas de informacion, redes (Voz y
Datos)) que se utilizan en SAVIA SALUD EPS.

Este documento describe las politicas de seguridad de la informacion definidas por la
EPS. Para la elaboracién del mismo, se toman como base el Modelo de Seguridad y
Privacidad de la Informacién, que a su vez se basa en la norma ISO 27001:2013, las
recomendaciones del estandar ISO 27002:2013 y la normatividad colombiana sobre
privacidad de la informacion, en especial la ley 1581 de 2012, la ley 1712 de 2014 y sus
decretos reglamentarios respectivos.

4. Justificacion

Las politicas incluidas en este manual se constituyen como parte fundamental de los
sistemas de informacion de la EPS y se convierten en la base para la implantacion de los
controles, procedimientos y estandares definidos.

La seguridad de la informacion es una prioridad para SAVIA SALUD EPS y por tanto es
responsabilidad de todos velar por que no se realicen actividades que contradigan la
esencia de cada una de estas politicas.

5. Alcance

Las Politicas de seguridad de la Informacion son aplicables a toda la EPS, sus
empleados, contratistas, practicantes, consultores incluyendo a todo el personal externo
y afiliados (de ahora en adelante integrantes de la EPS) que tengan acceso a
informacion a través de los documentos, equipos de cémputo, infraestructura tecnolégica
y sus canales de comunicacion.

6. Objetivo general

Establecer las politicas necesarias para los integrantes de la EPS para proteger la
informacién de SAVIA SALUD a través de normas y acciones de aseguramiento teniendo
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en cuenta los requisitos legales, operativos y tecnoldgicos de la entidad alineados con el
contexto de direccionamiento estratégico.

7. Publico objetivo
e Todos los integrantes de SAVIA SALUD EPS.

8. Marco Legal

NORMA TECNICA COLOMBIANA NTC-ISO/IEC Colombiana 27001:20013. 2013-12-11.
Tecnologias de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de la
Seguridad de la Informacién. Requisitos

LEY ESTATUTARIA 1581 DE 2012, Por la cual se dictan disposiciones generales para la
proteccion de datos personales. Congreso de la Republica

DECRETO 1377 DE 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012

LEY 1712 DE 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

DECRETO 103 DE 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

9. Politicas

9.1. Vigencia

Cada dia las amenazas estan en continuo proceso de expansion, lo que, unido al
progresivo aumento de los sistemas de informacién, hace que todos los sistemas y
aplicaciones estén expuestos a riesgos cada vez mayores, que sin una adecuada gestion
de los mismos, pueden ocasionar que su vulnerabilidad se incremente y por consiguiente
los activos se vean afectados, es por este motivo que los integrantes de la EPS son
responsables del cumplimiento de las politicas de seguridad de la informacion. Cabe
destacar que este nivel de responsabilidad va a ser conocido por las diferentes areas
guienes seran las garantes de que esta informacion sea conocida por cada integrante de
area.

El manual presentado como Politicas de Seguridad de la Informacién entrara en vigencia
desde el momento en que sea aprobado por la Gerencia.
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9.2. Revision de la politica

Las Politicas de Seguridad de la Informacion se deberan revisar y actualizar anualmente
conforme a las exigencias de la EPS o en el momento en que haya la necesidad de
realizar cambios sustanciales en su contenido motivados por identificacion de nuevos
riesgos, vulnerabilidades y/o se hayan generado cambios significativos en la
infraestructura tecnolégica de la entidad.

9.3. Politica general de seguridad de lainformacion

La gerencia de SAVIA SALUD EPS, entendiendo la importancia de una adecuada gestion
de la informacion, se ha comprometido con la implementacién de un Modelo de Seguridad
y Privacidad de la informacion (MSPI) buscando establecer un marco de confianza en el
ejercicio de sus deberes con sus afiliados, empleados y proveedores, todo enmarcado en
el estricto cumplimiento de las leyes y en concordancia con la mision y vision de la
entidad. Para SAVIA SALUD EPS, la proteccion de la informacién busca la disminucion
del impacto generado sobre sus activos, por los riesgos identificados de manera
sistematica con objeto de mantener un nivel de exposicion que permita responder por la
integridad, confidencialidad y la disponibilidad de la misma, acorde con las necesidades
de los diferentes grupos de interés identificados. De acuerdo con lo anterior, esta politica
aplica a la Entidad segin como se defina en el alcance, sus empleados, practicantes,
proveedores y afiliados, teniendo en cuenta que los principios sobre los que se basa el
desarrollo de las acciones o toma de decisiones alrededor del MSPI estaran determinadas
por las siguientes premisas:

¢ Minimizar el riesgo en las funciones mas importantes de la entidad.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcion administrativa.

¢ Mantener la confianza de sus afiliados, socios, proveedores y empleados.

e Proteger los activos tecnoldgicos.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacion.

e Fortalecer la cultura de seguridad de la informacion en los empleados,
proveedores, practicantes y afiliados de SAVIA SALUD EPS.

e Garantizar la continuidad del negocio frente a incidentes.

SAVIA SALUD EPS ha decidido definir, implementar, operar y mejorar de forma continua
un Modelo de Seguridad y Privacidad de la Informacion, soportado en lineamientos claros
alineados a las necesidades del negocio, y a los requerimientos regulatorios.
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A continuacion se establecen 12 principios que soportan el Modelo de Seguridad y
Privacidad de SAVIA SALUD EPS:

Las responsabilidades frente a la seguridad y privacidad de la informacién seran
definidas, compartidas, publicadas y aceptadas por cada uno de los empleados,
practicantes, proveedores y afiliados.

SAVIA SALUD EPS protegera la informacion generada, procesada o resguardada
por los procesos de negocio, su infraestructura tecnologica y activos del riesgo que
se genera de los accesos otorgados a terceros, 0 como resultado de un servicio en
outsourcing.

SAVIA SALUD EPS protegera la informacién creada, procesada, transmitida o
resguardada por sus procesos de negocio, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacion de controles de acuerdo con la clasificacion de la
informacion de su propiedad o en custodia.

SAVIA SALUD EPS protegera su informacién de las amenazas originadas por
parte del personal.

SAVIA SALUD EPS protegerd las instalaciones de procesamiento y la
infraestructura tecnolégica que soporta sus procesos criticos.

SAVIA SALUD EPS controlara la operacion de sus procesos de negocio
garantizando la seguridad de los recursos tecnolégicos y las redes de datos.

SAVIA SALUD EPS implementara control de acceso a la informacion, sistemas y
recursos de red.

SAVIA SALUD EPS garantizara que la seguridad sea parte integral del ciclo de
vida de los sistemas de informacion.

SAVIA SALUD EPS garantizard, a través de una adecuada gestion de los eventos
de seguridad y las debilidades asociadas con los sistemas de informacién, una
mejora efectiva de su modelo de seguridad.

SAVIA SALUD EPS garantizard la disponibilidad de sus procesos de negocio y la
continuidad de su operacion basada en el impacto que pueden generar los
eventos.
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e SAVIA SALUD EPS garantizara el cumplimiento de las obligaciones legales,
regulatorias y contractuales establecidas.

9.4. Gestion de Activos de Informacién

Es necesario, para una eficiente gestion de seguridad de la informacion, realizar una
adecuada identificacién, clasificacion, devolucién y disposicion de los activos de
informacién de la entidad, tanto los tangibles (p. ej. hardware) como intangibles (p. €j.
software e informacion), procurando que su descripcion se encuentre siempre actualizada.
A continuacion se exponen las principales directrices para desarrollar estas labores:

¢ Identificacion y Clasificacién de Activos. Para la descripcion y clasificacion de los
activos de informacion se debe desarrollar un documento denominado Registro de
Activos de Informacion, de acuerdo con los lineamientos establecidos en la Ley
1712 de 2014 y el Decreto 103 de 2015. Este documento se debe revisar y si es
del caso actualizar al menos 1 vez al afio, o cuando se identifiquen necesidad de
reflejar cambios en este.

e Etiquetado o rotulado de Activos. En el caso de activos tangibles, tales como
equipos de cémputo, impresoras, dispositivos méviles, dispositivos extraibles, etc,
se deberd realizar un etiquetado de tal manera que se identifique inequivocamente
cada uno de estos. En el caso de que estos pertenezcan a algun proveedor, se
debera exigir esta actividad en el contrato respectivo.

Devolucion de Activos. Cuando un integrante de SAVIA SALUD EPS se retira de
esta, debe devolver los activos de informacién que hayan sido asignados a El. La
recepcion debe ser realizara por la dependencia que le asigné dicho activo.

o Disposicion de Activos. Se debe contar con un procedimiento para realizar la baja
de un activo de informacion, teniendo en cuenta la conservacion de la informacién
alli almacenada y los lineamientos entregados por el programa Gobierno Digital
(Decreto 10018 de 2018).

e Gestion de Medios Removibles. Los medios removibles son dispositivos
electronicos que pueden ser insertados y/o extraidos de los equipos de computo, y
son usados para el almacenamiento de informacion. Para su uso, el jefe respectivo
de quien lo usara debe realizar la solicitud a la Mesa de Ayuda, informando las
caracteristicas del dispositivo, tipo de uso que se le dara, tiempo de uso, etc. La
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Jefatura de Tecnologias e Informacion, a través de la Coordinacion de
Infraestructura, debera tener control sobre el uso de estos en todos los equipos de
cémputo usados en la entidad.

Proteccion de datos personales. Savia Salud EPS se compromete con el
cumplimiento de la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Confidencialidad. Para procurar un alto nivel de confidencialidad en el manejo de
la informacion relacionada, por una parte con datos personales en especial los que
hacen parte de la historia clinica y/o de la situacién de salud de una persona,
orientacion sexual o religiosa de un afiliado, o de datos personales de menores de
edad, entre otros datos sensibles, y de otra parte e informacién transaccional de la
Entidad, Savia Salud EPS deber& firmar un acuerdo de confidencialidad en el
contrato laboral, o de prestacion de servicios. Adicionalmente, debera establecer
los adecuados controles tecnolégicos que minimicen el riesgo de la ruptura de la
confidencialidad respectiva.

Alcance del uso de los activos de informacion. Los integrantes que desarrollen
actividades laborales para SAVIA SALUD, deben garantizar que el acceso a la
informacién y la utilizacion de la misma sea exclusivamente para actividades
relacionadas con funciones propias de la EPS y que ésta sea utilizada de acuerdo
con los criterios de seguridad.

Configuracion, Soporte y Mantenimiento de activos. Los integrantes de la EPS no
deben realizar cambios en las estaciones de trabajo relacionados con la
configuracion del equipo, tales como conexiones de red, usuarios locales de la
maquina, papel tapiz y protector de pantalla corporativo, entre otros. El personal
del area de Tecnologia e Informacién o delegados por ellos, son los Unicos
autorizados para realizar la instalacion y mantenimiento de cualquier tipo de
software o hardware en los equipos de computo.

Administracién remota. Sélo personal autorizado puede realizar actividades de
administracién remota de dispositivos, equipos o servidores de la infraestructura
de procesamiento de informacién. Todo uso de aplicaciones de conexion remota
por parte de los integrantes de SAVIA SALUD EPS deberd ser previamente
solicitado por el respectivo jefe inmediato a la Mesa de Ayuda. La Jefatura de
Tecnologias e Informacion, por medio de la Coordinacién de Infraestructura,
debera tener el control y seguimiento al uso de dichos aplicativos.
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Almacenamiento de activos intangibles. Toda la informacion propia de la gestion
de SAVIA SALUD debe residir en las bases de datos, en la red (unidad de red de
area), en medios de almacenamiento externo entregado y/o respaldado por
tecnologia, nunca en los discos duros de las estaciones de trabajo. Esta accion
hara responsable en caso de presentarse pérdida de informacion, al respectivo
usuario.

Dudas sobre el manejo de activos. Los integrantes de SAVIA SALUD deberan
solicitar apoyo al area de Tecnologia e Informacién por medio de los canales
dispuestos por la mesa de ayuda (linea y correo electrénico) ante cualquier duda
en el manejo de los recursos de computo de la EPS.

9.4.1. Mensajeria en la nube

Savia Salud EPS gestiona la mensajeria electronica a través de la suite de Google G
Suite, la cual tiene incorporadas multiples aplicaciones, entre las que se destacan el
correo electronico, el calendario, el drive, herramientas ofiméticas, entre otras.

Para la autenticacion a G Suite se cuenta con una Unica contrasefia y un usuario bajo el

dominio @saviasaludeps.com.

El servicio de correo ha sido concebido como medio formal de comunicacion y es una
herramienta de uso institucional, por lo tanto, debe darse un uso racional mediante el
envio de comunicaciones cortas y precisas. Las comunicaciones electrénicas deben tener
las caracteristicas basicas de cordialidad, respeto, deben observarse los conductos

regulares y seguir los siguientes lineamientos:

e Se debe proteger el servicio de correo electrénico frente a problemas que se

materializan por estos medios tales como: correo no solicitado (en su expresion
inglesa “spam”), programas dafinos constituidos por virus, gusanos, troyanos,
espias, cédigo movil, entre otros.

El correo electrénico no se debe usar para envio masivo, materiales de uso no
institucional o innecesarios (entiéndase por correo masivo todo aquel que sea
ajeno a la EPS, tales como cadenas, publicidad y propaganda comercial, politica,
social, etcétera).

Los integrantes de SAVIA SALUD deben evitar abrir correos con archivos adjuntos
desconocidos 0 con mensajes sugestivos.
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¢ No se debe utilizar el correo para realizar inscripciones en redes sociales, foros

entre otros, excepto para inscripciones institucionales.

La Jefatura de Tecnologia e Informacién por medio de la Mesa de Ayuda sera la
Unica area encargada de crear las cuentas de G Suite a los usuarios para el uso
de correo electrénico. Para efecto de asignarle la cuenta al usuario, la Jefatura de
Gestién Humana debera informar a la Mesa de Ayuda el ingreso del funcionario a
la EPS, y deberd ser su respectivo jefe directo quien solicite la creacion de la
cuenta

La cuenta serd activada en el momento en que el usuario ingrese por primera vez
a G Suite y sera obligatorio el cambio de la contrasefia de acceso inicialmente
asignada.

La longitud minima de las contrasefias sera igual o superior a ocho caracteres, y
estaran deberan estar constituidas por combinacion de caracteres alfabéticos,
numeéricos y especiales.

La Mesa de Ayuda, con el apoyo de la Oficina de Comunicaciones, promovera
buenas préacticas de seguridad entre los usuarios. Igualmente publicara tips de G
Suite que faciliten su uso, lo que incluye la inscripcién del numero de celular,
registro de cuenta de correo de recuperacion, pasos para la recuperacion de la
contrasefia, entre otros.

El retiro de los colaboradores de la entidad debera ser notificado por el respectivo
jefe. La Mesa de Ayuda debera generar el respectivo respaldo, incluyendo el
correo, las conversaciones de Hangout (chat) y los archivos de herramientas de
oficina (Hoja Electrénica, Procesador de Texto y Presentador de Diapositivas) y
luego proceder a la eliminacion de la respectiva cuenta de G Suite.

El rol de administrador y superadministrador de G Suite se entregara
exclusivamente a los miembros de la Mesa de Ayuda, a través de los cuales se
gestionaran todas las cuentas, incluyendo la creacion, inactivacién y reactivacion,
eliminacion, creacion y eliminacion de grupos, agregar miembros a grupos, asignar
alias a una cuenta, recuperacion de cuentas eliminadas, generacion de informes,
entre otras labores.

En el cuerpo de los correos deberd incorporarse un mensaje alusivo a la

importancia de guardar la confidencialidad de la informacion contenida en el
respectivo mensaje.
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9.4.2. Internet

Internet es un servicio importante de comunicacion y consulta, por lo tanto se requiere
darle un uso eficiente al mismo, adoptando los siguientes lineamientos:

Quienes tengan acceso a esta herramienta deben utilizarlo de manera efectiva,
ética, legal y solo para fines laborales concernientes a la EPS. Todos los
integrantes de SAVIA SALUD tienen las mismas responsabilidades en cuanto al
uso de Internet.

Las péaginas de Internet a las que se tiene acceso son las validadas y definidas por
la Jefatura de Tecnologia e Informacion, basandose en las politicas laborales
establecidas por la Gerencia de la entidad.

El acceso a Internet se restringe exclusivamente a través de la Red establecida
para ello, es decir, por medio del sistema de seguridad con Firewall incorporado en
la misma.

La transmision, distribucion, reproduccién o almacenamiento de cualquier tipo de
informacion, dato o material en violacion de la ley o regulacién al respecto, esta
estrictamente prohibido.

Solo puede haber transferencia de datos o de Internet en conexién con actividades
propias del trabajo desempefiado.

La red inaldmbrica es un servicio que permite conectarse a la red de la EPS e
Internet de manera controlada sin la necesidad de algun tipo de cableado. La Red
inaldmbrica le permitird utilizar los servicios de Red, en las zonas de cobertura de
la EPS. Al personal miembro de la EPS definido y autorizado por la jefatura de TI.

No estd autorizada la descarga de Internet de programas informaticos no
autorizados por la Jefatura de Tecnologia e Informacion.

El area de Tecnologia e Informacion se reserva el derecho de llevar un registro de
los eventos asociados a la conexion de los diferentes usuarios para asegurar el
uso apropiado de los recursos de red.

9.4.3. Servicio de impresioén

En el servicio de impresién se debe asegurar la operacion correcta y segura.
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9.5.

Los documentos que se imprimen deben ser de caracter institucional.

Las estaciones de trabajo deberan tener configurada la impresién retenida, de tal
forma que luego de enviar un documento a impresora, se requiera dar la orden
directamente en el panel de control de esta para la impresion. Con esto se
garantiza que un documento impreso pueda ser visto solo por su duefio.

No imprimir correos electrénicos a menos que sea estrictamente indispensable. En
caso de necesitar la impresion, revisar el documento y eliminar el contenido que
no se requiere.

Control de acceso

9.5.1. Gesti6én de acceso

Las cuentas de ingreso a los sistemas y los recursos de computo son propiedad
de la EPS y se usaran exclusivamente para actividades relacionadas con la labor
asignada.

Los integrantes con acceso a un sistema de informacién o a la red, dispondran de
una Unica cuenta de acceso compuesta de identificador de usuario y contrasefia
definida de acuerdo a los lineamientos de estas.

Todas las cuentas de acceso a los sistemas y recursos de las tecnologias de
informacién son personales e intransferibles. Se permite su uso Unica y
exclusivamente durante la vigencia de derechos del usuario.

El 4rea de Tecnologia e Informacidon cancelara la cuenta o se desconectara
temporal o permanentemente cuando se detecte un uso no aceptable de usuarios
de acceso a la red de acuerdo con las politicas aqui establecidas. La reconexion
se hara en cuanto se considere que el uso no aceptable se ha suspendido.

Los integrantes de la EPS tendran acceso autorizado Unicamente a aguellos datos
y recursos que precisen para el desarrollo de sus funciones, conforme a los
criterios establecidos por la Jefatura de Tecnologia e Informacion y la autorizacién
de su jefe inmediato. Los integrantes de SAVIA SALUD EPS no deben intentar
sobrepasar los controles de los sistemas, examinar los computadores y redes de
la entidad en busca de archivos de otros sin su autorizacion o introducir
intencionalmente software disefiado para causar dafio o impedir el normal
funcionamiento de los sistemas.
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En el caso del aplicativo misional INTEGRA, los permisos de acceso seran
establecidos de acuerdo con la configuracion previa de los roles. Esta
configuracion, en la cual se determinan los permisos y elementos del menu al que
tendra acceso, se debe realizar en conjunto con los usuarios y la aprobacion del
respectivo jefe inmediato, identificando necesidades y potenciales conflictos, y
teniendo siempre en cuenta los impactos que generan dichos permisos. La
configuracion de un nuevo rol deberd hacerse por solicitud expresa del jefe del
area y/o usuario interesado. La asignaciéon de un rol a un usuario, asi como su
nivel de autorizacion, para el caso de usuarios que deberdn autorizar servicios
médicos y/o medicamentos, se debera realizar previa solicitud y/o autorizacion del
jefe inmediato.

La filosofia expresada en el item anterior se aplica igualmente para el acceso al
ERP SAP, con la excepcion de los niveles de autorizacién que son un concepto
exclusivo de INTEGRA.

9.5.2. Registro y cancelaciéon de usuarios.

Para la gestion de usuarios (solicitudes de creacion, modificacion, inactivacién, o
eliminacion) en los diferentes sistemas de informacién, serd el coordinador de gestion
humana o quien éste delegue de dicha area, quien via correo electrénico envie el aval al
area de tecnologia por medio de la mesa de ayuda, los empleados que ingresen, se
retiren o se les dé por terminado el contrato laboral, para crear o deshabilitar de manera
oportuna los usuarios en la red y aplicativos (maximo un dia habil luego de generada la
novedad). Asi mismo para los contratistas debera ser el jefe inmediato (jefe con
vinculacion en la EPS) quien realice y acate dicha politica.

9.5.3. Uso de contrasefias

No revelar las contrasefias ya que son personales e intransferibles, por lo tanto
son de caracter confidencial.

No deben estar escritas ni disponibles donde otros puedan tener acceso
facilmente a ellas.

No revelar las contrasefias por via telefonica, correo electronico o por ningin otro
medio.
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¢ Reportar cualquier sospecha de que una persona esté utilizando una contrasefia o

un usuario que no le pertenece.

¢ Cambiar las contrasefias segun los requerimientos de seguridad definidos.

e Construir las contrasefias cumplimiento con los siguientes lineamientos:

v Con 8 o0 mas caracteres

v Utilizar caracteres especiales (j!'$%&/+]), alfanuméricos, mayusculas y

minUsculas.
v Efectuar cambios de contrasefia periédicas.
v No repetir la contrasefia anterior.

La contrasefia no debe hacer referencia a ningin concepto, objeto o idea reconocible.
Por tanto, se debe evitar utilizar en las contrasefias fechas significativas, dias de la

semana, meses del aflo, nombres de personas, teléfonos.

En caso que el sistema no lo solicite automaticamente, se debe cambiar la
contrasefa provisional asignada la primera vez que realiza un acceso valido al
sistema.

En el caso que el sistema no lo solicite automaticamente, el usuario debe cambiar
su contrasefia como minimo una vez cada 30 dias.

9.5.4. Acceso aredes y servicios en red

Las redes de datos y los recursos de red deben estar debidamente protegidos
contra accesos no autorizados a través de mecanismos de control de acceso
l6gico

Solo se debe permitir acceso de los usuarios a los servicios de red para los que
hayan sido autorizados especificamente.

Para la autorizacién de acceso a la informacion se debe contemplar un analisis
previo de la justificacién de la necesidad de uso de la misma y las actividades a
realizar con el acceso a la informacion.

Esta prohibido en las redes y servicios de red:

v' Instalar o conectar sus portatiles o dispositivos personales a la red de
SAVIA SALUD para realizar sus labores no institucionales.
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v" Introducir en los Sistemas de Informacién o la Red Corporativa contenidos
obscenos, amenazadores, inmorales u ofensivos

v'Intentar destruir, alterar, inutilizar o cualquier otra forma de dafiar los datos,
programas o documentos electrénicos.

v' Albergar datos de caracter personal en las unidades de red y en las
unidades locales de disco de los computadores de trabajo.

9.6. Seguridad fisicay del entorno

9.6.1. Areas seguras

Se debe prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacion
y a las instalaciones de procesamiento de informacion o cuartos de telecomunicaciones
de la EPS.

9.6.2. Seguridad De los Equipos

9.6.2.1. Ubicacién y proteccién de los equipos

Los equipos que hacen parte de la infraestructura tecnolégica tales como equipos de
comunicaciones y seguridad electronica, UPS, plantas telefénicas, impresoras
multifuncionales, estaciones de trabajo y dispositivos de almacenamiento y/o
comunicacion moévil que almacenen o procesen deben ser ubicados y protegidos
adecuadamente para prevenir la pérdida, dafio, robo 0 acceso no autorizado de los
mismos. Para tal fin se deben tener en cuenta los siguientes lineamientos:

¢ Al finalizar la jornada laboral, es necesario salir de las aplicaciones que se estaban
usando Yy apagar el computador.

e Por ningn motivo se puede conectar en las instalaciones eléctricas soportadas por
la fuente de poder ininterrumpida UPS (tomas naranjados) cualquier tipo de
artefacto que no sea el computador, esto con el fin de evitar un posible corto
circuito que llegue a afectar los equipos soportados en ella.

e Se deben adoptar los controles necesarios para mantener los equipos alejados de
sitios que puedan tener riesgo de amenazas potenciales como fuego, explosivos,
agua, polvo, vibracion, interferencia electromagnética, vandalismo, entre otros.

e Todos los dispositivos que conforman la infraestructura tecnolégica de SAVIA
SALUD EPS, deben contar con planes anuales de mantenimiento preventivo y se
debe llevar el registro de las actividades adelantadas sobre los mismos.

9.6.2.2. Seguridad del cableado
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El cableado de energia y telecomunicaciones que transporta datos o brinda apoyo a los
servicios de informacion deben estar protegidos contra la intercepcién o dafio. Para tal fin
se deben tener en cuenta los siguientes lineamientos:

¢ El cableado de energia y telecomunicaciones se debe proteger mediante canaletas.

e Los cables deben estar claramente marcados para identificar facilmente los
elementos conectados y evitar desconexiones erréneas. Deben existir planos que
describan las conexiones del cableado.

e El acceso a los centros de cémputo y cuartos técnicos debe estar limitado y
protegido.

9.6.2.3. Equipos desatendidos

e Siempre se debe bloquear las estaciones de trabajo o terminar todas las sesiones
establecidas cada vez que se retire del sitio de trabajo.

e Sin perjuicio de lo anterior, y transcurridos un periodo de inactividad, de forma
automatica el equipo se encontrard bloqueado, exigiendo que el empleado ingrese
su usuario y contrasefa para desbloquear el equipo.

9.6.2.4. Escritorios y pantallas limpias

e En el escritorio de Windows no se debe almacenar informacion, para ello se debe
utilizar la respectiva carpeta de datos en la red.

9.7. Seguridad de las operaciones

9.7.1. Gestién de cambios

Todos los cambios que se realicen a la plataforma tecnolégica deben realizarse
considerando que tanto el software, los accesos y las versiones son adecuadamente
controlados, debidamente autorizados y no disminuya los niveles de seguridad
existentes.

9.7.2. Gestion de capacidad

Se debe hacer seguimiento al uso de recursos, los ajustes, y las proyecciones de los
requisitos de capacidad futura, para asegurar el desempefio requerido del sistema.
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9.7.3. Separacion de los ambientes de desarrollo, pruebas y produccioén

Los ambientes de desarrollo de sistemas, pruebas y produccion deben permanecer
separados para su adecuada administracion, operacién, control y seguridad. Los
programas que se encuentren en el ambiente de produccién, pueden ser modificados
Unicamente por personal autorizado.

9.7.4. Proteccién contra software malicioso

Para prevenir posibles contagios se deben seguir los siguientes lineamientos:

» Todos los recursos informaticos deben estar protegidos mediante herramientas y
software de seguridad que brindan proteccién contra software malicioso y permiten
detectar, prevenir y recuperar posibles fallos causados por los mismos.

* De presentarse el contagio de un virus informatico, los dafios que alcance a realizar
y las consecuencias, seran atribuidos a la persona que hizo caso omiso de las
politicas de seguridad.

* No ejecutar los archivos anexos al correo electrénico, si no provienen de una fuente
segura.

* No utilizar medios de almacenamiento de procedencia desconocida.

* No escribir, generar, compilar, copiar, propagar, ejecutar o intentar introducir
cualquier cédigo de programacion disefiado para auto replicarse, dafar o afectar el
desemperio de cualquier computador o red de SAVIA SALUD.

9.7.5. Respaldo de la informacion

* Se deben realizar copias de respaldo (Backup) que permitan recuperar datos
perdidos accidental o intencionadamente de las bases de datos y unidades de red,
las copias de respaldo deben contar con la misma seguridad que los datos originales
Los datos incluyen pero no se limitan a archivos de informacién, fuentes y objetos de
los programas del aplicativo, bases de datos, equipos de comunicaciones, software y
documentacion de SAVIA SALUD. La Coordinaciéon de Infraestructura de la Jefatura
de Tecnologias e Informacion debe disefiar e implementar un plan de respaldo, de
acuerdo con la criticidad de la informacion a respaldar, que incluya pruebas
frecuentes de recuperacion.
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9.8. Seguridad de las comunicaciones

9.8.1. Controles de redes

* Se deben mantener y controlar adecuadamente las redes para protegerlas de
amenazas y mantener la seguridad en los sistemas y aplicaciones que utilizan las
redes, incluyendo la informacién en transito.

* Las plataformas tecnoldgicas que soportan los sistemas de informacion de SAVIA
deben estar separadas en segmentos de red légicos, independientes de los
segmentos de red de usuarios, de conexiones con redes con terceros y del servicio
de acceso a Internet. La division de los segmentos logicos debe ser realizada por
medio de dispositivos perimetrales e internos de enrutamiento y de seguridad.

* Se debe monitorear mediante software de monitorizacién de redes, los tiempos de
respuesta, la capacidad, latencia de red excesiva y seguimiento de la conectividad a
modo de garantizar la transmision de datos entre los terminales de manera rapida y
constante de dispositivos de red, tales como canales, servidores y aplicaciones.

9.9. Gestién deincidentes de seguridad de la informacién

9.9.1. Reporte de eventos de seguridad de la informacion

Los eventos de seguridad de la informacién se deben informar a través de la Mesa de
ayuda, tan pronto como sea posible. La Jefatura de Tecnologias e Informacién
debera recopilar, documentar vy tipificar los incidentes que reporten los usuarios. Esto
debe incluir la violacién de claves de acceso, la pérdida de informacion, el dafo fisico
de archivos, la violacién de la confidencialidad, ataques de hacking directos a la
infraestructura, internos o externos, o cualquier otro incidente que ponga en riesgo la
seguridad de la informacion.

9.10. Aspectos de seguridad de lainformacion de la gestién de continuidad de
negocio

Desde Tecnologia e Informacion se deben crear para las areas un plan de
contingencias informaticas que incluya al menos los siguientes puntos:

e Continuar con la operacién del area con procedimientos informaticos alternos.
e Tener los respaldos de informacién en un lugar seguro, fuera del lugar en el que se
encuentran los equipos.
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Tener el apoyo por medios magnéticos o en forma documental, de las operaciones
necesarias para reconstruir los archivos danados.

Contar con un instructivo de operacion para la deteccién de posibles fallas, para que
toda accidn correctiva se efectle con la minima degradacion posible de los datos.
Contar con un directorio del personal interno y del personal externo de soporte, al

cual se pueda recurrir en el momento en que se detecte cualquier anomalia.
Ejecutar pruebas de la funcionalidad del plan.
Mantener revisiones del plan a fin de efectuar las actualizaciones
Identificar y documentar los incidentes de seguridad de la informacién

9.11. Cumplimiento

9.11.1. Derechos de propiedad intelectual

Con el fin de dar cumplimiento a las normas legales sobre propiedad intelectual y
derechos de autor, en SAVIA SALUD se deben tener en cuenta los siguientes
lineamientos:

Todos los derechos de propiedad intelectual de los productos, servicios y

aplicaciones que hayan sido disefiados, desarrollados o modificados por
empleados o0 personal subcontratado son de propiedad exclusiva de SAVIA
SALUD.

Se debe instalar solo software que esté licenciado por SAVIA SALUD. En caso de
tratarse de un software en demostracion, es necesario contar con un documento
de autorizacion del fabricante o distribuidor autorizado y la aprobacion de la
Jefatura de Tecnologia e Informacion.

No se debe instalar, copiar software o utilizarlo en beneficio propio o de terceros al
igual que reproducirlo sin autorizacion. El software que es licenciado para SAVIA
SALUD o es de su propiedad, solo podra ser instalado en los computadores de la
misma.

Cualquier reproduccion a que hubiere lugar solo se hara para uso exclusivo de
SAVIA SALUD y unicamente bajo estricto cumplimiento de los acuerdos de uso
gque se encuentran vigentes con los fabricantes y proveedores de tales programas.
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9.11.2. Monitoreo y uso de los sistemas

Se debe establecer los mecanismos adecuados para detectar las actividades que
amenacen la seguridad de la informacion. Para tal fin se deben tener en cuenta los
siguientes lineamientos:

SAVIA SALUD se reserva el derecho de interceptar o vigilar cualquier trafico de
informacion que pase a través de las redes de comunicaciones y sistemas de
informacibn como parte de sus actividades de vigilancia, mantenimiento,
investigacion, auditoria o seguridad del desempefio del sistema. Todo el personal
debe estar consciente de esto cuando use los sistemas de informacion de SAVIA
SALUD.

Todas las aplicaciones y servicios criticos que hacen parte de la infraestructura de
comunicaciones, seguridad y procesamiento de informacién deben proporcionar
logs para permitir el seguimiento de las actividades de los administradores, y
usuarios en general.

Se deben enviar a los empleados alertas por los incumplimientos a las politicas de
seguridad de la informacion cuando es la primera vez que las infringe y llamado de
atencion con copia al jefe inmediato y a Gestibn Humana, cuando el
incumplimiento vaya en contra de preservar la confidencialidad de la informacion y
en las situaciones reincidentes.

La Jefatura de Tecnologias e Informacion debe contratar, al menos 1 vez por afio,
los servicios de test de penetracion e identificacién de vulnerabilidades, asi como
documentar los hallazgos, realizar las actividades de remediacién que le
recomienden y hacer seguimiento a los avances en ese aspecto.

9.11.3. Cumplimiento de las politicas de seguridad y cumplimiento técnico

Las politicas de seguridad de la informacién, deben ser cumplidas por todos los
integrantes que hacen parte de SAVIA SALUD, por lo tanto, el incumplimiento de las
normas aqui estipuladas pueden acarrear acciones disciplinarias y legales.

El oficial de Seguridad de la Informacién de la entidad o el encargado de cumplir con sus
funciones, debera velar por el cumplimiento de todas las politicas de seguridad y realizar
monitoreo permanente a la evolucion de la aplicacion del Modelo de Seguridad y
Privacidad de la Informacion en la entidad.
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10.Indicadores de seguridad de la informacién.

La Jefatura de Tecnologias de Informacién debera contar con indicadores que reflejen la
situacion en seguridad de la informacién y el avance de las mejoras que se vayan
realizando al respecto. Estos indicadores deberan estar alineados con las herramientas
de medicién propuestas por Mintic para el diagnoéstico y seguimiento en la implementacién
del Modelo de Seguridad y Privacidad de la Informacién.

11.Definiciones

Contrasefia: Contrasefia o clave es una forma de autentificacion que utiliza informacion
secreta para controlar el acceso hacia alguin recurso. La contrasefia debe mantenerse en
secreto ante aquellos a quien no se le permite el acceso. A aquellos que desean acceder
a la informacién se les solicita una clave; si conocen o no conocen la contrasefia, se
concede o se niega el acceso a la informacién segun sea el caso.

Hardware: Conjunto de los componentes que integran la parte material de una
computadora.

Informacién: Se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen o
controlen

Seguridad de la informacion: Hace referencia a la preservacion de la confidencialidad
(propiedad de que la informacion, significa que no esté disponible o revelada a individuos
no autorizados, entidades o procesos.), integridad (proteccién de la exactitud e integridad
de los activos) y disponibilidad (propiedad de ser accesibles y utilizables a la demanda por
una entidad autorizada) de la informacion

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar
ciertas tareas en una computadora

Software Malicioso: Es la descripcién general de un programa informatico que tiene
efectos no deseados. A menudo utiliza herramientas de comunicacion populares, como el
correo electronico y la mensajeria instantanea, y medios magnéticos extraibles, como
dispositivos USB, para difundirse. También se propaga a través de descargas
inadvertidas y ataques a las vulnerabilidades de seguridad en el software. La mayoria
actualmente busca robar informacién personal que pueda ser utilizada por los atacantes.

Spam: También conocido como correo basura, el spam es correo electronico que
involucra mensajes casi idénticos enviados a numerosos destinatarios. Un sinénimo
comun de spam es correo electronico comercial no solicitado (UCE). Se utiliza a menudo
para propagar mensajes e infectar un equipo, buscar direcciones de correo electronico y
luego utilizar esa maquina para enviar mensajes de spam.
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Virus: Programa ejecutable o pieza de codigo con habilidad de ejecutarse y reproducirse,
regularmente escondido en documentos electronicos, que causan problemas al ocupar
espacio de almacenamiento, asi como destruccion de datos y reduccion del desempefio
de un equipo de computo

12.Registros

cODIGO NOMBRE

N/A N/A
13.Anexos

N/A

14.Referencias

NORMA TECNICA COLOMBIANA NTC-ISO/IEC Colombiana 27001:20013. 2013-12-11.
Tecnologias de la Informacion. Técnicas de Seguridad. Sistemas de Gestién de la

Seguridad de la Informacion. Requisitos

ELABORACION DE LA POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION. Mintic. Versién 1. 11/05/2016.

Control de cambios

VERSION FECHA DE VIGENCIA NATURALEZA DEL CAMBIO
Creacion del documento
ACTUALIZO REVISO APROBO
01 30/03/2017 .
Analista de
Seguridad Jefe de TI Gerente
Informética
Se profundizan los apartados del manual
especialmente lo relacionado con la suite de Google
02 30/10/2018 ACTUALIZO REVISO APROBO
Analista de
Seguridad Jefe de TI Gerente
Informética
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